Seletuskiri riskide juhtimine kaskkirja juurde

Perioodil 2021-2022a kaardistatud ja kinnitatud TalTech riskimaatriksi riskide ja maandamistegevuste
Gle viidi 1abi pohjalik seire ning tagasiside kisitlus kdikidelt tlikooli juhtidelt 2024 aasta alguses.
2024aasta seire kaigus hinnati riskide aktuaalsust, maandamistegevuste asjakohasust, nende olekut
(staatust) ning riskide hélmatust. Kisitlusele vastasid nii akadeemilised kui ka haldus- ja tugiliksuste
juhid, kokku 50 juhti. Seire aluseks voeti riskimaatriksis (kinnitatud rektori 18.10.2022 k&skkirjaga nr
52) kirjeldatud 31 riski (riskid on kaardistatud 2021a). Riskide seire tulemused ja vastanud
kommentaarid on koondatud siseveebi vastavale tddlauale riskide juhtimise lehel (lUldjuhtimine ->
riskide juhtimine -> 2024a seire).

Tuginedes seire tulemustele, riski omanikega valideerimistele ja juhtidele tagasisidestamist viiakse
aktiivsest riskimaatriksist vdlja 14 riski ja lisatakse aktiivsesse riskimaatriksisse 1 risk. Aktiivsest
riskimaatriksist tGstetakse valja kas maandatud, aktsepteeritud, konsolideeritud v6i maandatud ja
aktsepteeritud jaakriskid (v a Uks jaakrisk, mis on sonastatud aktiivsesse maatriksisse juurde). Seega
kdesolevas kaskkirjas kinnitatakse aktiivse riskimaatriksina 17 riski koos omanike, vastutavate
struktuuritiksuste ning maandamistegevuste ja nende vastutajatega (vt vastavalt iga riski kohta riski
kaarti (exceli tabeli lehtedel). Riskimaatriksi juures esimesel lehel on toodud juhend ja kinnitatud
hindamiskriteeriumid.

1. Riskijuhtimise protsessijoonise kinnitamine — koos selgitustega

Ulikooli riskijuhtimise protsessi selgitamiseks on koostatud riskijuhtimisega seotud objektide ja
nendevaheliste seoste diagramm joonis 1. Riskid klassifitseeritakse maandatavaks -, aktsepteeritavaks
— ja teadlikult vOetavaks riskiks. Riski haldamise meetmed jagunevad riski maandavaks ja riski
leevendavaks meetmeks. Eraldi kasitletakse meetmeid, mis rakenduvad, kui aktsepteeritud risk peaks
realiseeruma (taasteplaan, kriisikorraldus vm tegevused endise olukorra taastamiseks). Joonisel on
toodud ka riskijuhtimise ja maandamismeetmete rakendamise t66voo olekud. Joonisel 2 on kirjeldatud
riskide juhtimise protsess etappidena ning vastavate loodavate viljundite (vaartustega) - selle
tulemusel tekib teadmine riskisindmustest, riskide vastutajatest ja rollidest, riskide
maandamistegevustest ja seotud ressurssidest ning maandamistegevuste olekutest (millises
lahendamise faasis tegevused konkreetse seire hetkel on). Vt tdpsemalt joonised 1 ja 2.

Joonis 1. Riskijuhtimise objektid ja riskijuhtimise — ning maandamismeetme rakendamise t66voo
olekud.

Krilsijuhtimise objektid [y

Business Object: Risk = Business Object: Riski haldamise meede B Business Object: Todvoog =
o Y

Data Object = Data Object: Riski [
Riskijuhtimise t6vo0 olek maandamismeetme.

Joonis 2. Ulikooli riskijuhtimise protsess.
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Dlikooli riskimaatrik an kinnitatud reklor kaskkirjag ja koosneb
kahest maatriksist:
: 1. Aktiivne riskimaalriks, milles toodud riside puhul tehakse
v maandavaid tegevusi.
2. Maandatuc jaigitavate riskide maatriks, milles on toodud,
Olikool riskimaatriks (kinnitatud fiskid, kus on maandamislegevused tehtud vl on riskid
dokument) (ET) itud [a koostatud oz riski i
)

2. Riskimaatriksi Gldsatted — mdjuvaldkondade liigitus
Uues riskimaatriksis on loobutud riskide jagamisest gruppidesse A, B ja C—kuna selline jaotus oli vajalik
esmase (2021 aasta) riskide kaardistamise korral. Seekordne seire ldhtus juba olemasolevate riskide
hindamisest ning uute riskide analttsist. Uues riskimaatriksis on riskid liigitatud mdjuvaldkonna jargi —
vt Seletuskirja Lisa 1 tabelit allpool.
Lisaks mo&juvaldkondade liigitusele on uues riskimaatriksis loodud igale riskile juurde ka lihinimetus,
mis aitab riske paremini toodelda.

3. Uldsatted —hindamiskriteeriumi tabeli uuenemine

Seire 2024 aasta labiviimiseks on uuendatud riskide hindamiskriteeriumite tabelit (vt seletuskirja Lisa
2). Hindamiskriteeriumite tabeli puhul on kirjeldatud rohkem lahti ,,mdju/tagajarg” kriteeriumeid ja
loodud seosed taastemeetmete ressurssidega ning vaadatud ile , tdendosuse” kirjeldused. Taiendavalt
on toodud juurde ka infotehnoloogia ja kinnisvara valdkonna riskide hindamiseks vajalikud selgitused
ning erisused. Kiirema Ulevaate saamiseks hindamiskriteeriumidest on loodud juurde ka
hindamiskriteeriumi tabelist lihtsustatud dimensioonitabel ehk riskide hindamiskriteeriume selgitav
abitabel (vt seletuskirja Lisa 3).

4. Riskimaatriksist eemaldatavad riskid
2024 aasta seire tulemusena on saadud nimekiri riskidest, mis tOstetakse aktiivsest riskimaatriksist
valja, kokku 15 riski. Maatriksist valjatdstetavad riskid jaavad jalgimise alla.

Tabel 1. Maatriksist valjatostetavate riskide loetelu koos maatriksist eemaldamise pohjusega

Ulevaade riskimaatriksist eemaldatud riskidest

Piisavalt maandatud (jaakriskini) - e RISK 2 (rahastamise labipaistvus);

7 riski e RISK 6 (horisontaalne koostd6 akad);

e RISK 7 (akadeemilise karjaarisisteemi
jatkusuutlikkus);

e RISK 20 (distantsOppe valmidus);

RISK 21 (krediidirisk);




e RISK 25 (ulikooli kampuste
konkurentsivoime);

e RISK 30 (huvide konflikt);

Jaakrisk sonastatud uue riskina - e RISK 25 (ulikooli kampuste

1 risk konkurentsivéime - jaakriski) péhjal on

sOnastatud RISK 32 (llikooli kampuste

visioon) (risk leitav uues riskimaatriksis);

Pohitegevusse integreeritud - e RISK 15 (info- ja andmepoliitika);

1 risk

Konsolideeritud kujul aktiivses maatriksis — e Konsolideeritud RISK 10 (Akadeemiline
7 riski jarelkasv) alla

o RISK 12 (Akadeemiline
jarelkasv),

o RISK 13 (Akadeemiline
jarelkasv)

o jaRISK 14 (Tenuuri- ja
karjaarististeemi
jatkusuutlikus);

e Konsolideeritud RISK 5 (Tenuuri- ja
karjaarististeemi jatkusuutlikus) alla

o RISK 14 (Tenuuri- ja
karjaarististeemi
jatkusuutlikus);

e Konsolideeritud RISK 22 (hankerisk) alla

o RISK 23 (hankerisk) ja RISK 24
(hankerisk);

e Konsolideeritud RISK 16 (IT
toimepidevus) alla

o RISK 18 (IT toimepidevus);

e Konsolideeritud RISK 27 (Sisekliima ja
vaimne tervis) alla

o RISK 28 (Sisekliima ja vaimne
tervis).

5. Riskimaatriksi riskide selgitus
Uues riskimaatriksis (koostatud 2024 aasta kevadel toimunud seire tagasiside alusel) on 17 riski,
milledest pooltel on wuuendatud riskisdnastusi, koikidel on valideeritud ning uuendatud
maandamistegevused, mitmeid riske on konsolideeritud ja sGnastatud tdpsemaks ning neljal riskil on
muutunud omanikud (RISK 8 (Taristute rahastamismudel), RISK 9 (Teaduseetika), RISK 10 (akadeemiline
jarelkasv), RISK 31 (valine finantsrisk)). Lisaks on sGnastatud Uks uus risk (RISK 32 - Glikooli kampuse
visioon).

K&ikide riskide skoore on valideeritud arvestades tagasiside kisitlust ning uuenenud riski sdnastust voi
muutunud olukorda. Kisitluse tulemused on siseveebis.

Tabel 2. Ulevaade kdrgema skooriga riskidest

Ulevaade kdrgema skooriga riskidest riskimaatriksis

Skooriga 16 RISK 3 - Strateegiline vdimekus
RISK 17 - Valised kiberriskid
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RISK 32- Ulikooli kampuste visioon

Skooriga 12 RISK 4 — Julgeoleku teadlikkus
RISK 8 — Taristute rahastamismudel
RISK 16 - IT-toimepidevuse
RISK 19 - Kriisivalmidus
Skooriga 10 RISK 26- Kinnisvara toimepidevus
Skooriga 9 RISK 1 — Juhtimiskvaliteet ja protsesside koostoime

RISK 5 — Tenuuri ja karjdarististeemi jatkusuutlikus
RISK 10 - Akadeemiline jarelkasv
RISK 31 - Vdline finantsrisk




Lisa 1. Riskide liigitus mojuvaldkonna jargi

Riski liik mojuvaldkonna
jargi

Médjuvaldkonnas riskid

riskimaatriksis

(kevad 2024)

Majuvaldkonnas riskid, mis
maandatud voi
konsolideeritud

1.Strateegiline
konkurentsivGime ja
atraktiivsus:

Strateegilise voimekuse ja
strateegilise juhtimise,
konkurentsivoimega seotud
riskid

RISK 3 (Strateegiline
vBimekus)

RISK 8 (Taristute
rahastusmudel)
RISK 32 (Ulikooli
kampuste visioon)

(kevad 2024 seire raames)
e RISK6
(Horisontaalne
koost6o (akad))

2.Akadeemiline areng:
Akadeemilise personali,
Oppekvaliteedi ja
teadustegevuse
jatkusuutlikkusega seotud
riskid

RISK 5 (Tenuuri- ja
karjaarislisteemi
jatkusuutlikus)
RISK 10
(Akadeemiline
jarelkasv)

e RISK 7 (Tenuuri- ja
karjaarististeemi
jatkusuutlikus)

e RISK 12
(Akadeemiline
jarelkasv)

e RISK13
(Akadeemiline
jarelkasv)

e RISK 14 (Tenuuri- ja
karjaarististeemi
jatkusuutlikus)

3.Maine ja usaldusvaarsus:
Ulikooli mainet ja
usaldusvaarsust mdjutavad
riskid

RISK 4 (Julgeoleku
teadlikkus)

RISK 9 (Teaduseetika)
RISK 11 (Oppe- ja
teaduseetika)

e RISK 30 (Huvide
konflikt)

4.Toimepidevusriskid:
IT-teenuste ja kinnisvara
toimimisega (sh taristute
haldamisega) seotud riskid

RISK 16 (IT
toimepidevus)
RISK 26 (Kinnisvara
toimepidevus)

e RISK 15 (Info- ja
andmepoliitika)

e RISK 18 (IT
toimepidevus)

e RISK 20
(Distantsoppe
valmidus)

e RISK 25 (Ulikooli
kampuste
konkurentsivéime)

5.Juhtimise ja finantsriskid:

Erinevad juhtimise ja
finantsilise mdjuga riskid,
sealhulgas hangetega
seotud riskid

RISK 1
(Juhtimiskvaliteet ja
protsesside
koostoime)

RISK 22 (Hankerisk)

e RISK 2 (Rahastamise
labipaistvus)

e RISK 21 (Krediidirisk)

e RISK 23 (Hankerisk)

e RISK 24 (Hankerisk)

6.0hutus, turvalisus,

sisekliima ja kriisivalmidus:

RISK 19
(Kriisivalmidus)

e RISK 28 (Sisekliima ja
vaimne tervis)
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Inimeste turvalisust ja
ohutust puudutavad ning
tookeskkonna,
psihhosotsiaalse moju ja
tootajate heaolu
puudutavad riskid:

RISK 27 (Sisekliima ja
vaimne tervis)

RISK 29 (Té6ohutus,
sh laborites)

7. Valisriskid:
Kriisi, turgude, hindade, sbja
ja kiiberohtude riskid

RISK 17 (Valised
kiberriskid)
RISK 31 (Viline
finantsrisk)




Lisa 2. Riskide hindamiskriteeriumite tabel

Toendosus \ Toendosuse kirjeldus

Kindel - 5 Stindmus/risk on varasemalt realiseerunud. See siindmus esineb peaaegu kindlalt, nt. kord aastas.
Toenaoline - 4 Stindmuse/riski toimumine on téenaoline. Sindmus esineb sageli, nt. kord 2-3 aasta jooksul.
Voimalik - 3 Stindmuse/riski toimumine on vGéimalik, esineb aeg-ajalt, nt. kord 4-10 aasta jooksul.

Vahetoendoline - 2

Stindmus/risk esineb harva, nt kord 10-25 aasta jooksul. Praktikas naiteid on, aga need on vaga tksikud.

Ebatoenaoline - 1

Riski/slindmuse toimumine on pigem teoreetiline vdi esineb vaga harva ja erakorralistel asjaoludel, nt kord 25 aasta
jooksul voi harvem.

Maoju/tagajarg
Kriitiline moju - 5

1. Kriitiline vOi katastroofiline mdju, realiseerunud risk on tletanud pikema perioodi jooksul uudisekiinnise ja omab

Mdoju/tagajérje kriteeriumid

suurt kahju ulikooli strateegilisele véimekusele ning toimepidevusele voi mainele; samuti kvalifitseerub siia
multikriis, mille tulemusena on Ulikooli tegevus kriitiliselt hairitud, tuleb I6petada moni pohitegevus voi valdkond.
2. Suur rahaline ja eelarveline kahju, tle 25% eelarvest (pankrot vai osa Ulikooli tuleb panna kinni), mis tingib suuri
reorganiseerimisi.

3. Kampuse suurem osa voi kdik tuleb sulgeda pikemaks ajaks kui 1 kuu, nii t66- kui 6ppetegevus on taielikult
kaugtoona voi suletud. Sindmus on Uletanud uudise kiinnise, majad ja siisteemid on suures osas valja lllitatud ja
ootereziimil.

4. IT-Teenuste puhul multikatastroof/kriis (nt serveriruumi havimine), ulatuslik voi ekstreemne kiiberriinne
(andmekadu/leke koos lunarahandudega vms) ja suur rahaline kahju, kus on mgjutatud kdik tootajad ja tudengid, kes
voivad omada potentsiaalset puutumust /véimalikku seost.

5. Kahjude taasatmine vdib kesta lile aasta, akuutse kriisi olukord kestab (ile 2 nddala ja taastetegevustega ei saa
varem alustada, olukord on skaleerunud (le kdikide potentsiaalsete liksuste ja kampuste, kriis voib kujutada ohtu
inimeludele.

6. Ulikoolis on vilja kuulutatud kriisiolukord pikemaks perioodiks kui nadal.

Oluline moju - 4

1. Oluline mdju, mille maandamistegevused mdjutavad mitmeid erinevaid valdkondi ja liksuseid, votavad kaua aega,
skaleeruvad ja voivad Uletada uudise kiinnise, kujutades kahju Ulikooli mainele, toimepidevusele ja
konkurentsivdimele.




2. Kahjude hiivitamine ja maandamistegevuste teostamine nduab lisaressursse, mis lletab Gksuste reservid ja
vajaliku eelarve, skaleerub Ule-tlikooliliseks.

3. Samuti siindmus voi kriis kestab kuni 1. nadal, hdlmab nii arikriitilisi teenuseid kui elutdhtsaid stisteeme
(elutdhtsate slisteemide puhul on vdimekus 1. nddala jooksul tagada toimimine).

4. Tegemist on mitme erineva riski koosmdjuga (multikriis), on skaleerunud ile erinevate tksuste ja valdkondade,
puudutab 500 t6otajat voi kuni 5000 kasutajat ja suurt osa Ulikooli teenuseid, vdib skaleeruda veel laiemalt, tletab
uudise kiinnise ja omab riski (ilikooli mainele, olukorra v6i maine taastamiseks ja endise olukorra saavutamine vdib
vOtta aega kuni aasta, otsesed ja kaudsed kahjud vdivad ulatuda valkonnas vai Ulikoolis kuni 10% eelarves,
maandamistegevused hdlmavad paljusid Gksuseid ning mdjutavad erinevaid valdkondi likoolis.

Mo6odukas moju - 3

1. M&6dukas mdju, mis kujuneb ja kuhjub pikaajalise probleemi eiramise tulemusena ja vdib tulemusena mdjutada
oluliselt organisatsiooni konkurentsivdimet ja kvaliteeti. Holmab kuni pooli organisatsiooni tiksuseid ja siindmuse
tagajargede lahendamine eeldab taiendavaid ressursse.

2. Stindmus voi intsident, millest taastumine votab aega lle nadala, osaliselt skaleerub lle Uksuste (mitte kdikidesse
vGimalikesse, keda voiks puudutada, lokaliseeritav).

3. Samuti stindmus, mis hélmab arikriitilisi teenuseid ja elutdhtsaid slisteeme, kaasab erinevaid liksuseid (naiteks
kiiberriinnak, vee-, side- vdi elektrikatkestused, mis kestavad lle 1h, taastamine ja stabiliseerumine kestab kuni 1
kuu).

4. Taastamisega seotud kulud vdivad ulatuda valdkonnas kuni 5% eelarvest, siindmus lletab uudise kiinnise, info on
liilkunud meediasse, tekitab meedia huvi ja vdib tekitada mainekahju.

Vdike moju - 2

1. Vaike moju, millest taastumine kiire ja eelmine olukord saavutatakse pdevade (maksimaalselt nddala) jooksul st.
arikriitilised teenused taastuvad tundidega (kuni pdev) ja elutdhtsad siisteemid taasutuvad paevadega (kuni nadal).
2. Taastumine Gldjuhul sisemiste reservide najal vastavalt kavandatud maandamis- ja taastamistegevustele,
sindmuse moju ei skaleeru valdkonnast ja liksusest vélja, liksus saab oma valdkonna piires lokaliseerimise ja
olukorra taastamisega hakkama, tekkivad kulud ei tileta iksuse v6i valdkonna eelarvest 1%.

3. Elutdhtsate siisteemide taastamine on kiire ja moju ei skaleeru.

Ebaoluline moju - 1

1. Vahene voi ebaoluline moju, millel pigem lokaalne ja valdkonna sisene ulatus, laiemat mdju ei oma. Kiiresti
lokaliseeritav, ei skaleeru, aktepteeritav olukord, milleks ollakse valmis, piirdub (ihe v3i vaheste Uiksustega.

2. Olukord on ebameeldiv, ajutine voi tiilikas, lahendatakse tundide v6i pdevaga vastavalt toimivatele, varem
labimo&eldud maandamistegevustele vGi taasteplaanidele.




3. Kaivituvad elutdhtsatele stisteemidele rajatud UPS-sid ja generaatorid, sindmuse mdju ei skaleeru valdkonnast ja
Uksusest vadlja.




Lisa 3. Riskide hindamiskriteeriumite abitabel

Riski Inimeste
Intiid.endi voi Rahaline kahju Taastamise ﬁkalee‘rumine huﬁnlmétu§ Oht elule
kriisi kestus kestus (Uhest Giksusest (tootajad ja
tudengid)
Koik Uik Koik Uk
L 25% ja rohkem | . ik Gksused, | - Koik Uksused, Pikaajaline Oht eludele
5 Ule 1 nadala Ule aasta maoju ulatub maoju ulatub ) . .
eelarvest s re mainekahju (paljudele)
asutusest valja asutusest vdlja
10% valdkonna/ Ule poolte
4 1 nadal Ulikooli Kuni aasta Osaliselt Uksuste ja /voi Mainekahju Oht elule
eelarvest Oppekavade
5% uksuse/ Erinevad
3 Ule 1 tunni val‘fikonn'a/ Kuu Osaliselt ulfsusedja /o . Oht . -
Ulikooli Oppekavade mainekahjuks
eelarvest tudengid
1% uksuse/
2 Alla 1 tunni valdkonna Nadal Ei Uksus - -
eelarvest
1 Alla 1 tunni vahene vGi Uks paev - Ei Uksus i i
olematu nadal
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